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Einführung: Fragen 

Å Welche Dynamiken gehen vom Internet aus und 

was bedeuten diese für Staaten und IO ? 

Å Wodurch bzw. durch wen genau im Netz wird die 

Macht von Staaten in Frage gestellt? 

Å Worauf zielen Virenattacken wie z.B. STUXNET? 

Å Wird das Internet zu einem neuen Mittel der 

militärischen Kriegsführung?  

 Seite 2 ithf/zebis 5. Juli 2012 



Anpassung  Abhängigkeit 

Internet Nutzer        Mobile Nutzer            Weltbevölkerung         RFID Tags  

Milliarden Nutzer, verbunden mit Billionen Geräten unterstützen 
vitale gesellschaftliche Funktionen. 
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Dynamik und Bedeutung des Internet 

Internet = Die Globalisierung bestimmende Entwicklung 

Å   Computerleistung verdoppelt sich alle 18 Monate 
όαaƻƻǊŜǎŎƘŜǎ DŜǎŜǘȊάύ 

Å Speicherleistung:   16 MB entspricht Text der Bibel 

Å 1993 gab es  ca. 50 Web-Seiten;  2011 sind es 555 Mio. 

Å Datenverkehr wächst bis 2016 um das Achtzehnfache 

Å Monatlich werden 10,8 Exabyte (18 Nullen) übertragen 

Nutzung: 

Å  email, Bankabbuchung, Shopping, Social Networks 

Å Firmen, Industrieunternehmen, Regierungen, Presse 
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North America,
EU, Other
Developed
Countries
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Å /ȅōŜǊǎǇŀŎŜ ƛǎǘ α{ŎƘƭǸǎǎŜƭŘƛƳŜƴǎƛƻƴ ŘŜǎ нмΦ WŀƘǊƘǳƴŘŜǊǘǎά 

WƻǎŜǇƘ bȅŜΥ !ǳŦǎŀǘȊΥ α/ȅōŜǊǇƻǿŜǊά  1 

ωαMachtzugewinnά Ǿƻƴ LƴǘŜǊƴŜǘ-bǳǘȊŜǊƴ ǳƴŘ bwhΥ αǎƻŦǘǇƻǿŜǊά 

 Beispiele:  Wikileaks, Arabischer Frühling: Twitter-Revolte 

ωGründe: Ϧ αΧŘŜǊ ƴƛŜŘǊƛƎŜ 9ƛƴǘǊƛǘǘǎǇǊŜƛǎΣ !ƴƻƴȅƳƛǘŅǘ ǳƴŘ 
Asymmetrien bei der Verwundbarkeit geben kleineren 
!ƪǘŜǳǊŜƴ ƳŜƘǊ CŅƘƛƎƪŜƛǘŜƴΣ ΰƘŀǊŘΨ ǳƴŘ ΰǎƻŦǘ ǇƻǿŜǊΨ ƛƳ 
Cyberspace auszuüben als in stärker traditionellen Gebieten 
ŘŜǊ ²ŜƭǘǇƻƭƛǘƛƪά 

ωMachtdiffusion ist Charakteristikum der Weltpolitik 

ωαDǊƻǖŜ aŅŎƘǘŜά ǿŜǊŘŜƴ ŘƛŜ α/ȅōŜǊǎǇƘŅǊŜά ƴƛŎƘǘ ŘƻƳƛƴƛŜǊŜƴ 
können 

ωMachtverschiebungen, kein Machtwechsel  
1 Joseph Nye: Cyber Power, Belfer Center for Science and International Affairs, 

Harvard Kennedy School, Cambridge/Mass., Mai 2010 
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Å Chancen und Gefahren 

Chancen: 
ÅWeltweite Kommunikation und Datenaustausch 

ÅDigitale Wirtschaft: hoher wirtschaftlicher Nutzen 

ÅLƳƳŜǊ ƳŜƘǊ 5ƛŜƴǎǘŜΥ .ŀƴƪΣ {ǘŜǳŜǊǳƴƎΣ ²ŀƘƭŜƴΣΧΦΦ  
 

Gefahren: 
ÅCyberkriminalität (z.B. Phishing)  Organisierte Kriminalität 

ÅCybermobbing  

ÅCyberpropaganda 

ÅSabotage 

ÅCyberwar? 
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Komplexität und Mehrebenenanalyse: 
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Ebenen: 
Å  Technisch: Bedrohung, Verbreitung,  Schaden 
Å  Sicherheitspolitisch: Nutzen, Wahrnehmung 
Å  Rechtlich:  Souveränität, Nachweis, Anwendbarkeit 
 
Å  national;  lokal, regional , international 
 

Akteure: 
Å  individuell 
Å  I&K-Industrie 
Å  Regierungen 
Å  Organisationen: UN, NATO, EU, OSZE, OECD, ITU 
 
Abgrenzung zu: CyberCrime, Cyber Spionage, Cyber Vandalismus etc. 
 



Å2. Cyberangriffe: 

Was sind Cyber Angriffe ? 

Å Schon der Eindringversuch in einen PC wird als Angriff gewertet 

Å{ȅƳŀƴǘŜŎΥ нлмлΥ αо aƛƭƭƛŀǊŘŜƴ !ƴƎǊƛŦŦŜά όпт҈ !ǎΣ ол҈ 9ǳΣ нл !ƳΦύ 

Å Bundesamt für Sicherheit in der Informationstechnik: alle 2 
Sekunden tritt neue Malware auf 

ÅWirkung: Verunstaltung von Webseiten, Datendiebstahl  

Å Die Angriffsroutinen werden zunehmend komplexer 

Å5ŜǊ ǀƪƻƴƻƳƛǎŎƘŜ {ŎƘŀŘŜƴ ƛǎǘ ƴƛŎƘǘ ƎŜǊƛƴƎΥ αL ƭƻǾŜ ȅƻǳά όнлллύ мл 
Mio. USD 

Å Motive: Protestaktionen, OK  

Å Hauptproblem Attribution d.h. Zurückverfolgung des Angreifers 
 

ithf/zebis 5. Juli 2012 Seite 9 



Seite 10 

Verschiedene Grade von Cyberangriffen 
 

 

 

 

Bedrohungsgrad  1 2 
 

3 

Expertise unerfahren hoch Sehr anspruchsvoll 

Finanzierung gering gut Extrem gut 

Motivation opportunistisch gezielt Schaden im Land 

Instrument Viren, Würmer, 
Trojaner, Bots 

Dto.  Dto. Geheime Präsenz im 
Netz 

Unterstützung privat Gruppe Auslandsgeheimdienst 

Detektion leicht mittel schwer 

Quelle: US Homeland 

Security 
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Historische Cyber Zwischenfälle: 
 

 

 

 

Å1982: UdSSR Pipeline: 3 kT-Explosion (CIA?) 

ÅGolfkrieg:* 1999/2003 Störung elektronischer Kommunikation des Irak 
Å1998: Serbien: Störung der Luftverteidigung durch NATO und Blockade 

des NATO-Email Verkehrs und von NATO-Websites  

Å April/Mai 2007 Estland: 22 Tage DDOS 

Å2007:* Al Kibar-Angriff Israels auf Syrien 

Å2008: ±ŀǊƛŀƴǘŜ ŘŜǎ ²ǳǊƳǎ αSillyFDCά ŀƎŜƴǘΦōǘȊ ōŜŦŅƭƭǘ ǾƛŜƭŜ ¦{--
Militärrechner 
Å August 2008* Georgien: Cyber Attack und Bombardierung von IT-

Einrichtungen durch Russland 

Å 2007-2009 USA: Spionage F-35 Baupläne Lockheed 

Å 4. Juli 2009: Stromausfälle 14 US- und 12 südkoreanische 

Einrichtungen 



Cyber War is Coming? 
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¥Die Cyber-Bedrohung ist für unsere Nation eine der schwersten vor 

uns liegenden Herausforderungen in Bezug auf die wirtschaftliche und 

nationale Sicherheit´ 

B. Obama, REMARKS ON SECURING OUR NATION'S CYBER INFRASTRUCTURE, 5/29, 2009  

 

¥Angriffe auf Computernetze geschehen immer hąufiger, sind 

besser organisiert und kostspieliger, was den Schaden angeht, 

den sie staatlichen Verwaltungen, Unternehmen,  

Volkswirtschaften und potenziell auch Transport - und 

Versorgungsnetzen und anderer kritischer Infrastruktur zufügen; 

sie können eine Schwelle erreichen, die den Wohlstand, die 

Sicherheit und die Stabilität von Staaten und des euro-

atlantischen Raums bedroht.´ 
 
NATOs New Strategic Concept, November 2011, Nr.12  



Hype oder Bedrohung ? 

Reale Gefahr oder gelenkte Wahrnehmung ? 
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Å Abhängigkeit vom Cyberspace steigt 
Å Transformiert Grenzen, Hierarchien, Autorität 
Å Bsp.:E-mail, Handys, Bank, Facebook, Google, Wikileaks 
Å Vorfälle in verschiedenen Bereichen nehmen zu 
Å Stuxnet ς ƴŜǳŜ 5ƛƳŜƴǎƛƻƴ Κ όαŘƛƎƛǘŀƭŜǊ Bunkerbusterάύ 
Å Duqu ς Proliferation ? 
Å EU, NATO, Bundesregierung etc. 
Å Pentagon 5ƛǊŜƪǘƛǾŜΥ DǊǳƴŘ ŦǸǊ ƪƻƴǾŜƴǘƛƻƴŜƭƭŜƴ αDŜƎŜƴǎŎƘƭŀƎά Κ 

 

ÅDigital Pearl Harbour, 9/11 of the Cyber World 
ÅDigital First Strike, Cyber Weapon of Mass Destruction 

 
 Bewertung der Vorfälle, Grad und Schaden nötig 
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Welche Cyber Waffen sind denkbar? 

 

 

 

 

Bewusste αƭƻƎƛǎŎƘŜά Angriffe (WEB-basiert): 
 
Malware:  
- Logische Bomben; Trojaner; Keylogger, Virus 
- Root-Kit 
- Webbasierte Malware  
 

Angriffsszenarien: 
-Distributed Denial of Service (DDoS) Attack  
-BotNets 
-Zero-Day Exploits 
-Embedded Malware 

 
Bewusste αǇƘȅǎƛǎŎƘŜά Angriffe (EM-Strahlen):  
- Bomben 
- EMP-Waffen, HERF-Guns 
- Jammer 

Loccum/Hannover 4.Juni 2012 
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Gefahren im Netz: 

 

 

 

Viren: 
Å den PC infizierende Programme: Daten löschen ! 
Å verbreiten sich über USB-Stick, CD-ROM oder Internet 
Å können sich in ausführbaren Dateien verstecken: .exe .xls 
Å 3 Typen: Boot-Viren, Datei-Viren, Makro-Viren 
Würmer: 
Å schnelle Verbreitung (oft email),  infizieren keinen fremden Code 
Trojaner: 
Å ƴǸǘȊƭƛŎƘŜǎ tǊƻƎǊŀƳƳ Ƙŀǘ Ŝƛƴ {ŎƘŀŘǇǊƻƎǊŀƳƳ αƛƳ .ŀǳŎƘάΣ  
Å verbreitet sich nicht selber, Datenverlust unbemerkt 
Spyware: 
Å Programme zum Ausspionieren des Surfverhaltens (z.B. Keylogger) 
 
https://www.bsi-fuer-
buerger.de/BSIFB/DE/GefahrenImNetz/Schadprogramme/Viren/viren_node.html 
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Angriffsarten: 

 

 

 

Phishing: 
 
Denial-of-Service-Attacken (DOS) 
 

 

 

 

Bot-Netz Angriffe: 
 
 
 
 
Animationsfilm (6 Min): 
https://www.bsi-fuer-
buerger.de/BSIFB/DE/GefahrenImNetz/BotNetze/botnetze_node.html 

Loccum/Hannover 4.Juni 2012 



20 

Akteure 

 

 

 

Å Recreational Hacking: Morris (1988), Melissa (1999) 

Å Umfassende kriminelle Angriffe: EC-Karten PW-Diebstahl 

Å Hactivism: Websites, Defacing 

Å Industriespionage: Data Mining, Cyberspionage 

Å koordinierte Angriffe gegen Regierungen, DDOS 

Å Infiltration von Netzwerken  

erfolgen täglich, verdeckt, Schutz möglich, schwierig: 

Detektion der Verursacher 
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Stuxnet 

 

 

 

 

Å komplexer Wurm-Angriff auf Industrieanlagen mit Prozesstechnik 

Å Iiefert LƴŦƻǊƳŀǘƛƻƴŜƴ ŀƴ ŜȄǘŜǊƴŜƴ αhǇŜǊŀǘŜǳǊά ǳƴŘ ŜǊƳǀƎƭƛŎƘǘ ŘƛŜ 

Manipulation von Industrieanlagen 

Å 30.000 Industrieanlagen im Iran, 45.000 weltweit betroffen 

Å gelangt über die Steuerungssoftware WinCC, SIMatic in Netze 

Å Notwendig: fundiertes Wissen über SCADA-Technologie (Supervisory 
Control and Data Acquisition) und Ausnutzung von Windows-
{ƛŎƘŜǊƘŜƛǘǎƭǸŎƪŜƴ όα½ŜǊƻ-Day-Exploitsάύ 

Loccum/Hannover 4.Juni 2012 
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Stuxnet 

 
 

 

 

Infektionen weltweit 

3 Infektionswellen ausgehend von 5 iranischen Einrichtungen 

Insgesamt 100.000 infizierte Systeme (Symantec Dossier) 

24 Siemensanlagen (Mitteilung Siemens 11.03.2011) 

Schäden 

laut Siemens keine 

an ihren Anlagen 

Iranische Uranzentrifugen 

(2009 Natanz, Bushehr) 

Iranische Ölindustrie 
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αhƭȅƳǇƛŎ DŀƳŜǎά 
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Beacon 

α²ƻǊƳά 

Å 2006 Iran nimmt UA 
wieder auf 
Å 2007 NSA und Israel 
beginnen das Programm. 
Teile der Anlage werden 
aufgebaut 
Å 2008 Erste Zerstörungen 
in Natanz 
Å2009  Bush informiert 
Obama über das Programm 
 

мΦ αBeaconά ǎƻƭƭ !ƴƭŀƎŜ 
ausspionieren 

нΦ  α.ŜŀŎƻƴάǿƛǊŘ 
eingeschleust 

3.  Programm sammelt Informationen über 
Computerkonfiguration und überträgt die Daten  

4.  Entwurf des Wurm-Programms  

5.  Einschleusen des 
Wurm-Programms  

Durch  Programmierfehler 
gelangt das Programm 
nach außen und wird 
verbreitet 

6.  Wurm übernimmt 
Operation und 
zerstört Zentrifugen 

7. Neue Varianten 
erzeugen neues 
Versagen  

8.   Iraner 
entwickeln 
Gegenmaß
nahmen 



Å Supertrojaner Flame  
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ÅVerändert Einstellung im 
befallenen Computer und 
überwacht Datenverkehr im LAN 

ÅMikro on/off, Screenshots,  

ÅWenig Mühe der Verschleierung 

ÅMehrere Module 

ÅSeit August 2010 im Einsatz 

ÅDerselbe Urheber wie STUXNET 

ÅCa. 5000 PC vor allem im 
Mittleren Osten befallen: Iran, 
Israel, Palästina, Sudan, Syrien 
 



Å Überwachungstool DUQU 
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ÅDuqu-Bot verbreitet sich über 
Zero-Day-Lücke im Windows 
Kernel 

ÅVerwandtschaft zu STUXNET ? 

Å2011 entdeckt 

ÅNur gezielte Angriffe, da nur 8 
Tage aktiv 

ÅÜberwachungstool bei 
Unternehmen zur Herstellung 
von Industriesteueranlagen 
eingeschleust 

ÅF, NL,CH,UKR, IND, IRN 
 



Å Supervirus 

Name Code Wirkung aktiv entdeckt 

Stuxnet Zerstörung von ca. 500 GZ 2009/2010 2010 

Duqu 500 kB,C++ 
OOC, nutzt 
Lücke bei 
Windows 

Ausspionieren von  
Herstellern von 
Industriesteueranlagen, nur 
8 Tage aktiv 

2011 

Flame 20 x Code als 
STUXNET; 
100 x Code 
normaler 
Virus 

Überwachungstool Mind. Seit 
8/2010 

5/2012 
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Å Aurora Experiment 2007 
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http://solar-photon.com/images/IranCentrifuge.png 
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Kritische Infrastrukturen 

 

Loccum/Hannover 4.Juni 2012 


