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EinfGhrung: Fragen

AWelche Dynamiken gehen vom Internet aus unc
was bedeuten diese fur Staaten und 1O ?
AWodurch bzw. durch wen genau im Netz wird di
Macht von Staaten in Frage gestellt?

AWorauf zielen Virenattacken wie z.B. STUXNET

AWird das Internet zu einem neuen Mittel der

militarischen Kriegsftihrung?
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Internet Nutzer Mobile Nutzer Weltbevolkerung RFID Tags

Milliarden Nutzer verbundenmit BillionenGeratenunterstutzen
vitale gesellschaftlich&unktionen
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Dynamik und Bedeutung des Internet

Internet = Die Globalisierung bestimmende Entwicklunc

A ComputerleiAstunvg ve[doppelt §ich iaII,e 18 Monate
ocoaazzZNbaOKSa DSasSul av
ASpeicherleistung: 16 MB entspricht Text der Bibel
A1993 gab es ca. 50 Wekriten; 2011 sind es 555 Mio.
ADatenverkehr wachst bis 2016 um das Achtzehnfache
AMonatlich werden 10,8 Exabyte (18 Nullen) tibertrager
Nutzung:

A email, Bankabbuchung, Shopping, Social Networks
AFirmen, Industrieunternehmen, Regierungen, Presse
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NE LI O8 Aaid af{ OKf N&aast

W2aSLIK beéSy ! dzFaraly al
w oMachtzugewind @2y Dbzl SNF G dzy R b wkh
Beispiele: Wikileaks, Arabischer Fruhling: Twitieevolte
w Grindeeh o XRSNJ YASRNAIS 9AYINRI
Asyrr]mﬂetrien pei der Vgrwundbarkeit geben kleine,reAn
' 1T 0SdzZNBY YSKNJ CNKAI|TSAUSY X 0O
(vlyperspaceﬂaus’zu[]ben alsjn starker traditionellen Gebieten
RSNJ 2StuLIZ2tAGA]
w Machtdiffusion ist Charakteristikum der Weltpolitik
WaDNRUOS aNOKuSa 4SNRSY RAS al
kdnnen

w Machtverschiebungen, kein Machtwechsel

1Joseph Nye: Cyber Power, Belfer Center for Science and International Affairs
Harvard Kennedy School, Cambridge/Mass., Mai 2010
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Chancen und Gefahren

Chancen:

A Weltweite Kommunikation und Datenaustausch

A Digitale Wirtschaft: hoher wirtschaftlicher Nutzen
ALYYSNI YSKNIJ 5ASYaiasSy . Fyl1z {¢

Gefahren:

A Cyberkriminalitét (z.B. PhishingyOrganisierte Kriminalitat
A Cybermobbing

A Cyberpropaganda

A Sabotage

A Cyberwar?

ithf/zebis 5. Juli 2012 Seite7



Komplexitat undMehrebenenanalyse

Ebenen:

A Technisch: Bedrohung, Verbreitung, Schaden

A Sicherheitspolitisch: Nutzen, Wahrnehmung
ARechtlich: Souveranitat, Nachweis, Anwendbarkeit

Anational; lokal, regional , international

Akteure:

Aindividuell

A I1&K-Industrie

A Regierungen

A Organisationen: UN, NATO, EU, OSZE, OECD, ITU

Abgrenzung zuCyberCrimeCyberSpionageCyberVandalismus etc
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2. Cyberangriffe:

Was sind Cyber Angriffe ?

Schon der Eindringversuch in einen PC wird als Angriff gewert
{8Yl YUSOY uwunmnyY ao aAfftAl NRS

Bundesamt fur Sicherheit in der Informationstechnik; alle 2
Sekunden tritt neue Malware auf

Wirkung: Verunstaltung von Webseiten, Datendiebstahl

Die Angriffsroutinen werden zunehmend komplexer

5SNI 1 12y2YAa0KS { OKIRSY Aai
Mio. USD

Motive: Protestaktionen, OK

Hauptproblem Attribution d.h. Zurtckverfolgung des Angreifers
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VerschiedendesGrade vonCyberangriffen ey Sertirtress
=5 an der Universitat Hamburg

Expertise unerfahren hoch Sehr anspruchsvaoll

Finanzierung gering gut Extrem gut

Motivation opportunistisch gezielt Schadenm Land

Instrument Viren, Wirmer, Dto. Dto. Geheime Prasenz im

Trojaner, Bots Netz
Unterstutzung privat Gruppe Auslandsgeheimdienst
Detektion leicht mittel schwer

Remote Cyber Threats: Three Levels

Quelle: US Homeland
Security
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L : . .~ IFSH
HistorischeCyberZwischenfalle It Fdensorsng
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A 1982 UdSSR Pipelinek3-Explosion (CIA?)

A Golfkrieg:*1999/2003Stérung elektronischer Kommunikation des i
A 1998:Serbien: Stérung der Luftverteidigung durch NATO und Bloc
des NATEEmail Verkehrs und von NAMZeDbsites

A April/Mai 2007Estland: 22 Tage DDOS

A 2007* Al KibarAngriff Israels auf Syrien

A2008:xF NA I y(iS RIFEDG2 d#zRN8¥ b0 G- 0S5 7
Militarrechner

A August2008 Georgien:CyberAttackund Bombardierung von{T
Einrichtungen durch Russland

A 2007-2009USA: Spionage3ds Bauplane Lockheed
A 4. Juli 2009Stromausfalle 14 U8nd 12 siidkoreanische

Einrichtungen
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CyberWaris Coming? st

an der Universitat Hamburg

¥ Di e @Begdoobung ist fur unsere Nation eine der schwersten vor
uns liegenden Herausforderungen in Bezug auf die wirtschaftliche und
nationale Sicherheit?’

B. Obama, REMARKS ON SECURING OUR NATION'S CYBER INFRASTRUCTURE, 5/29, 2009

¥Angri ffe auf Computernetze gesc
besser organisiert und kostspieliger, was den Schaden angent,

den sie staatlichen Verwaltungen, Unternehmen,

Volkswirtschaften und potenziell auch Transport - und
Versorgungsnetzen und anderer kritischer Infrastruktur zufligen;

sie kdnnen eine Schwelle erreichen, die den Wohlstand, die
Sicherheit und die Stabilitat von Staaten und des  euro-
atlantischen Raums bedroht

Vd

NATOs New Strategic Concept, November 2011, Nr.12
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Hype oder Bedrohung ?

Reale Gefahr oder gelenkte Wahrnehmung ?

AAbhangigkeit vom Cyberspace steigt

ATransformiert Grenzen, Hierarchien, Autoritat

ABsp.:Email, Handys, BanlEacebookGoogleWikileaks

AVorfalle in verschiedenen Bereichen nehmen zu

AStuxnetcy SdzS 5 A YSY a ABuykerBustédad)RA I A {
ADuquc Proliferation ?

AEU, NATO, Bundesregierugsig.

APentagorb ANB 1 A BSY DNMzyR FTNNJ 12V

A Digital Pearl Harbour, 9/11 of the Cyber World
A Digital First Strike, Cyber Weapon of Mass Destruction

—Bewertungder Vorfalle Grad undschadematig
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Welche Cyber Waffen sind denkbar?

Bewussteo f 2 3 AAadtiffe QWERbasiert):

Malware:

- Logische Bomben; TrojanéfeyloggerVirus
- RootKit

- WebbasierteMalware

Angriffsszenarien:

-DistributedDenialof Service DDo$ Attack
-BotNets

-Zero-DayExploits

-Embeddedvalware

Bewussteo LIJK & & Akgrifg (EMStrahlen):

- Bomben
- EMRWaffen, HERBGuUns

b
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Gefahren im Netz:

Viren:

Aden PC infizierende Programni®aten I6schen !

Averbreiten sich tibetJSBStick, CEROM oder Internet
Akonnensich inausfiihrbaren Dateierverstecken .exe xlIs

A3 Typen Boot-Viren, DateiViren, MakroViren

Wurmer:

Aschnelle Verbreitung (oft email), infizieren keinen fremden Cot
Trojaner:

AYyNGT f AOKSa t NRPAIN)YYY KFEG SAY
Averbreitet sich nicht selber, Datenverlust unbemerkt

Spyware:

AProgramme zum Ausspionieren des Surfverhaltens Keoggey

https://www.bsi-fuer-
buerger.de/BSIFB/DE/GefahrenimNetz/Schadprogramme/Viren/viren_node.html
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Angriffsarten: IFSHMQ

und Sicherheitspolitik
an der Universitdt Hamburg

Phishing:

Denialof-ServiceAttacken (DOS)

Bot-Netz Angriffe:

Boinet

S5

1) Bot login
2) Befehle durch Herter

Animationsfilm (6 Min): ) pagtEE
https://www.bsi-fuer-
buerger.de/BSIFB/DE/GefahrenimNetz/BotNetze/botnetze node.html
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ARecreationaHacking Morris (1988), Melissa (1999)
AUmfassende kriminelle AngriffeEGKarten PWDiebstahl

AHactivism WebsitesPDefacing
AlndustriespionageData Mining, Cyberspionage
Akoordinierte Angriffegegen Regierungen, DDOS
Alnfiltration von Netzwerken

‘lerfolgen taglich, verdeckt, Schutz mdglich, schwierig:

Detektion der Verursacher

LoccumHannover 4.Juni 2012 20
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an der Universitat Hamburg

Stuxnet £y IFSH

Akomplexer WurmAngriff auf Industrieanlagen mit Prozesstechnik
AliefetL Y F2NXY I GA2y Sy 'y SEGSNYSY ah LIS
Manipulation von Industrieanlagen

A30.000 Industrieanlagen im Iran, 45.000 weltweit betroffen

Agelangt Uber disSteuerungssoftwaraVinCGC SIMaticin Netze

ANotwendig: fundiertes Wissen ib&CADATechnologie $upervisory
Controland DataAcquisitior) und Ausnutzung von Windows
[ AOKSNXKSA U DayEQIditsiyy 6 o .S NP
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Stuxnet
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- Infektionen weltweit

3 Infektionswellen ausgehend von 5 iranischen Einrichtungen

Insgesamt 100.000 infizierte Systeme (Symantec Dossier)

- 24 Siemensanlagen (Mitteilung Siemens 11.03.2011)

- Schaden

laut Siemens keine
an inren Anlagen

70.00

60.00

30.00 4

40.00 A

30.00 o

2000

10.00 A

58.31

17.83

Iranische Uranzentrifugen .. =L
F & & & &F F & & &E
(2009 Natanz, Bushehr) T TS Ty TS
~ Iranische Olindustrie
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ahf@&@YLAO DI Y SoNe: .

an der Universitat Hamburg

HD Sta02y a g A NR
eingeschleust

Beacor| ©

)D))) 3. Programm sammelt Informationen tber
Computerkonfiguration und tbertragt die Daten

MdBeagom az2ff ! yfl3S
ausspionieren A2006 Iran nimmt UA
:

55— 2 Infiea wieder auf

A2007 NSA und Israel
4. Entwurf des WurAProgramms beginnen das Programm.
Telle der Anlage werden
aufgebaut

7. Neue Va”a”tene Wurm Gbermnim A2008 Erste Zerstorungen
erzeugen neues  operation und "5, Einschleusen des in Natanz

Versagen zepatort Zentrifugen VUrMrProgramms - %009 Bush informiert

Durch Programmierfehler ‘W Obama uUber das Programm
gelangt das Programm —

nach auf3en und wird
verbreitet

LoccumiHannover 4. Juni 2012 20



: IFSH
Supertrojaner Flame e

an der Universitat Hamburg
f ]
by, T
I ‘

Spear phishing Website

A Verandert Einstellung im
b efal I enen C om p U te F un d Possible ways of initial infection

tiberwacht Datenverkehr im LAN
A Mikro on/off, Screenshots,
A Wenig Miihe der Verschleierung

A Mehrere Module @}@
A Seit August 2010 im Einsatz
A Derselbe Urheber wie STUXNET »

A Ca. 5000 PC vor allem im “

Mittleren Osten befallen: Iran, '
Israel, Palastina, Sudan, Syrien

Iran rae
D 0066e
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Uberwachungstool DUQU

A DuquBot verbreitet sich liber
ZeroDayLlcke im Windows .
Kernel P Bl -

Driver File{.sys)

Exploit

A Verwandtschaft zu STUXNET ? pe il

Duqu

A 2011 entdeckt Bhovos | o

A Nur gezielte Angriffe, da nur 8 -
Tage aktiv

A Uberwachungstool bei
Unternehmen zur Herstellung
von Industriesteueranlagen
eingeschleust

A F, NL,CH,UKR, IND, IRN

ConfigFile
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: IFSH
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und Sicherheitspolitik
an der Universitat Hamburg

Name |Code Wirkung aktiv entdeckt
Stuxnet Zerstorung von ca. 500 G4 2009/2010 | 2010
Duqu |500kB,G+ | Ausspionieren von 2011
OOC, nutzt | Herstellern von
Licke beli Industriesteueranlagen, ny
Windows 8 Tage aktiv
Flame |20 x Code al| Uberwachungstool Mind. Seit | 5/2012
STUXNET; 8/2010
100 x Code
normaler
Virus
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Aurora Experiment 2007
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Image Annotation: IS

RS | LB
pwww. Presidentiry <.
EYTE TRl

http://solarphoton.com/images/IranCentrifuge.png
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Kritische Infrastrukturen

Figure 4. Critical Infrastrocture Inter-Da pande nties
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