Cyberwar:

die digitale Front - ein
Angriff auf Freiheit und Demokratie?

Staaten und Regierungen nutzen zunehmend digitale Techniken im
Cyberspace, sei es zur Kommunikation, zur Uberwachung, zur Spiona-
ge, Kriminalitatsbekampfung oder zur Optimierung ihrer Streitkrafte.
Die Freiheit des Internets ermdglicht neue Raume und Strategien.
Doch wie sicher sind diese wirklich? Wie sicher sind eigene Daten und
wie sicher sind Staaten vor Hackerangriffen? Eine grofde Zahl von

Regierungen integriert bereits Mittel der Cyberkriegfihrung in zivile
und militarische Sicherheitsstrategien.
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| 2431 d und Militar

Kontroversen der

Militarethik &
Sicherheitskultur

Cyberwar: die digitale Front — ein Angriff
auf Freiheit und Demokratie?

Cybersicherheit und Freiheitsrechte - eine Aufgabe fiir die
Europdische Union
Dr. Annegret Bendiek

Ein ethisches Argument fiir Hochsicherheits-IT
Dr. Sandro Gaycken

Cyberwarfare - Herausforderungen an das Vélkerrecht
Prof. Dr. Robin Geif}

Staatlicher Hacktivismus und der Soft War
Prof. Dr. George R. Lucas, Jr.

Cyberwarfare - Hype oder Bedrohung?
Prof. Dr. G6tz Neuneck

Warum uns die Militarisierung des Cyberspace
beunruhigen sollte
Dinah PoKempner

Wie kann Ethik bei der Regelung des Cyberkriegs helfen?
Dr. Mariarosaria Taddeo

Special: Cybersicherheit in Deutschland -
Mythos und Realitit

Interviews Gertrud Maria Vaske mit:
- Felix FX Lindner, Hacker
- Michael Hange, BSI-Prisident

Cybersicherheit — wie die Politik versagt
[sabel Skierka

Lesen Sie mehr auf www.ethikundmilitir.de
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