Cyberwar

Die digitale Front - ein

Angriff auf Freiheit und
Demokratie?

Tagliche Cyberangriffe gefahrden Deutschlands Sicherheit. Wie sicher sind unsere Wasserwerke
oder Stromnetze, und wie sicher sind wir vor Netzattacken, Internetkriminalitat oder Spionage?
Im World Wide Web verwischen nationale Grenzen. Wer oder was kann uns vor anonymen
Aggressoren und der hochgerusteten ,Cyberkriegszone® schitzen?

»Cyberwar: die digitale Front - ein Angriff auf Demokratie und Freiheit?“ - so heif3t unsere
zweite E-Journal-Ausgabe von ,Ethik und Militar®. Autoren aus der ganzen Welt diskutieren
dieses vielschichtige und brisante Thema. So fordert Dr. Sandro Gaycken aus sicherheitsethi-
scher Perspektive neue Computersysteme und Dr. Annegret Bendiek von der Stiftung Politik
und Wissenschaft (SWP) neue globale Regelungen. Dinah PoKempner von Human Rights Watch
warnt vor einer Militarisierung des Internets. Und was sagen das Vélkerrecht und die Ethik
dazu? Renommierte Autoren wie George R. Lucas, Jr. - Prasident der International Society for
Military Ethics (ISME) - beziehen Stellung.

Ebenso mit dabei im E-Journal-Special: ,,Cybersicherheit in Deutschland - Mythos und
Realitat“. Dazu u.a. im Interview der Hacker Felix FX Lindner und Michael Hange, Sprecher
des deutschen Cyberabwehrzentrums und Prasident des BSI (Bundesamt fiir Sicherheit in der
Informationstechnik). Sie weisen auf die hohe Anzahl der taglichen Cyberattacken hin. Hacker
FX Lindner betont die Gefahrdung der nationalen Sicherheit durch Google und den verantwor-
tungslosen Umgang mit IT-Sicherheit.

»Ethik und Militar“ ist das erste internationale E-Journal fir kontroverse Themen der Mili-
tarethik und Sicherheitskultur. Uber einen Hinweis im Internet, Intranet oder in den sozialen
Netzwerken freuen wir uns sehr. Alle Essays und Zusammenfassungen finden Sie zweisprachig
und kostenlos unter www.ethikundmilitaer.de oder www.ethicsandarmedforces.com.

Fir Neuigkeiten zu unserem E-Journal folgen Sie uns auch gerne bei Facebook oder leiten Sie
diese Mail an andere Interessierte oder entsprechende Lehrstiihle und Redaktionen weiter.

Auch Uber eine Rezension freuen wir uns sehr. Besten Dank fur Ihre Unterstitzung.
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